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Einleitung

Cyberkriminelle erweitern standig ihr Repertoire und entwickeln neue
Methoden und Techniken, um die Wirksamkeit ihrer Angriffe gegen
technologische und menschliche Abwehrmechanismen zu verbessern.
Auch diesem Jahr haben die Angreifer weiter aufgeristet.

Im Jahr 2021 haben wir bereits mehrere neue Methoden im Bereich
der Anpassung und Tarnung beobachtet. In diesem Bericht gehen wir
beispielhaft auf mehrere neue Entwicklungen ein. Wir untersuchen
auch einige altbekannte Angriffsvarianten, die flir Unternehmen auf
der ganzen Welt weiterhin eine Bedrohung darstellen.

Mehr als die Halfte des Jahres 2021 liegt bereits hinter uns, aber

eines hat sich in dieser Zeit nicht verandert: E-Mails sind nach wie

vor weltweit der meistgenutzte Angriffsvektor bei Cyberattacken

auf Unternehmen. In der ersten Jahreshilfte haben sich die Phishing-
Angriffe weiterentwickelt und sind ausgefeilter als je zuvor. Wir haben
erstmals beobachtet, dass Angreifer echte Webzertifikatsdaten

nutzen, um ihren Angriffsversuchen durch Anpassung mehr
Glaubwiirdigkeit zu verleihen. Dariiber hinaus investieren die
Kriminellen viel Arbeit in die Tarnung ihrer kriminellen Aktivitaten.
Ein Beispiel dafiir sind Phishing-Angriffe, die die Captcha-Technologie
nutzen, um nicht entdeckt zu werden.

Cyberkriminelle gehen bei ihren Tauschungsversuchen einen Schritt
weiter und lassen ihre Angriffe aussehen wie Nachrichten von
bekannten und vertrauenswirdigen Diensten. Arbeitssuchende und
Personalabteilungen von Unternehmen wurden beispielsweise mit
Phishing-E-Mails attackiert, die bekannte Job-Webseiten imitiert haben.

IC3 hat kirzlich gemeldet, dass ,Business E-Mail Compromise” (BEC)
mit bereinigten Verlusten in Hohe von 1,8 Milliarden US-Dollar die
teuerste Betrugsmasche im Jahr 2020 war. Daher Uberrascht es nicht,
dass wir auch in den ersten beiden Quartalen des laufenden Jahres
eine grolBe und weiter steigende Anzahl an BEC-Angriffen beobachtet
haben. Anzeichen fiir einen Riickgang der Zahlen gibt es bislang nicht.
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Ende Januar ging die Nachricht von den Ermittlungen der Straf-
verfolgungsbehorden um die Welt, die zur Zerschlagung der Malware-
Gruppe Emotet gefiihrt haben — ein leider viel zu seltenes Ereignis. Vor
seinem Ende war Emotet eine der fortschrittlichsten, professionellsten
und aktivsten Malwares auf dem Markt. Emotet war ursprtinglich

ein Banking-Trojaner, hat aber im Laufe der Zeit seinen Aktionsradius
erweitert und fungierte dann als Loader flr Verteiler anderer Malware-
Typen. Emotet wurde also in groBem Umfang als Malware-as-a-Service
(MaaS) genutzt.

Viele der Banking-Trojaner, Gber die wir im Folgenden berichten, folgen
bereits einem ahnlichen Weg. Einige von ihnen scheinen diesen
Geschaftsbereich angesichts der gestiegenen Nachfrage nach MaaS-
Angeboten nach der Zerschlagung von Emotet weiter ausgebaut zu
haben.

Wir werfen auch einen Blick auf einige RAT-Aktivitaten (Remote Access
Trojan), die in der ersten Halfte des Jahres 2021 besonders aktiv waren
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Personalisierte Angriffe -
Webseiten-Zertifikatsdaten

In unserem Global Security Report 2020 haben wir prognostiziert, dass die Angreifer ihre
Vorst6l3e in diesem Jahr noch stérker personalisieren und anpassen wiirden. Der folgende Fall
ist ein gutes Beispiel daflr. Dieser Phishing-Versuch gibt sich als Zertifikatsfehlermeldung fiir
die Website des Empfangers aus. Das Besondere daran ist, dass die echten Zertifikatsdaten
und der A-Datensatz des DNS (Domain Name System) verwendet wurden, um die Phishing-
Nachricht an die Domain des Empfangers anzupassen. Die Payload-URL fiihrte zu einer
Website zum Abfangen von Anmeldeinformationen, die wie die Admin-Seite der jeweiligen
Webplattform aufgebaut war. Bei unseren Tests sind uns die generischen WordPress-Admin-
Anmeldeseiten sowie die Shopify-Anmeldeseiten aufgefallen (je nach Ziel).

BEISPIEL 1: ZERTIFIKATFEHLER

Certificate Error

Reply All

' Let's Encrypt Error Prevention

Conflict in S5L/ fic gnature Algorithm

Your e-mail address i istered as the owner of S=sgerdsssiss.com. This domain address is using a R3 certificate, and our systems
automatically d ed to your certificates.

As a matte! uali d security, E 5

Currently we're iul!\.- lrurs-pr ated to Shoplf\r Support Team You're able to reso -Ivrp rI lis issue hn; logging to your Shopity Panel.

hemggelleeines, com Certificate Data
Let's Encrypt / R3
Issuance Date: 2/5/2021 1:10:54 AM / Expiry Date: 5/6/2021 1:10:54 AM
Serial Number: 04:E3:70:DC:26:51:F4:BB:7F:EB:6A:3B:F6:4E:B2:6F :EB:E4
DNS A Record: nsl.uniregistry-dns.com

!( \\
"A" What can happen to Ssage desies.com?
Your website can show certificate errors to your customers and in critical cases

We highly recommend you to fix the issue described in .
Click or tap to follow link.

s Encrypt Terms an
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https://zix.com/resources/threat-report

Tarnung — Morsecode-Scripting

Die Angreifer entwickeln immer wieder neue Methoden, um bei E-Mails Security-Gateways
mithilfe von tarnenden Codes zu umgehen. Eine der ungewdhnlichsten Methoden, auf die wir
in diesem Jahr gestoRen sind, verwendet Morsecode in einem HTML-Anhang, der beim Offnen
als verschwommene Excel-Datei mit einem gefédlschten Login-Screen und dem Firmenlogo
des Empfangers erscheint. Das Ganze wurde entwickelt, um die Anmeldedaten des Benutzers
abzufangen und an den Angreifer weiterzuleiten.

BEISPIEL 1: MORSECODE-FUNKTION

evdpicketti Desktons

i File Edit Search View Analysis Took Window Help {

® - BRI A~ = w | Windows (ANSI) w | hex - |
) s Reprort. | | Special edten
offget (h) 29 ; 2D 2E 2 De od Eant ~ | Dota inspector
0 ) . .<html>..<body>....<p id='mes 144 0¥
= [ oo FN

Uined2

ntfd gols THTESNY
Uinesd gole THSTEISONS
AnsiChas / chad t [
WideChar / char 16 t
UTF-2 code point

Sangle (Peat i
Doubile (floatfd]
OUETINE
FRLETIMVE

DOS date

DOS tiene

DO time & date
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Mehr Tarnung — Captcha-Phishing

Im bisherigen Verlauf des Jahres 2021 haben sich Captcha-Technologien bei Phishing-Angriffen
immer starker verbreitet. Im Februar wurden wir auf eine Reihe von Angriffen aufmerksam, die
Nachrichten des Streaming-Portals Spotify imitierte und Captchas verwendete. Wir gehen
davon aus, dass diese Methode von nun an haufiger vorkommen wird, da die Verwendung von
Captchas den Angreifern hilft, den Inhalt ihrer Landingpages vor Web-Scanning-Diensten zu
verbergen, die ihn als verdachtig identifizieren konnten.

BEISPIEL 1: SPOTIFY CAPTCHA

Your Spotify Subscription Ended - Billing Issue

NgNeLCom.sg >

WELCOME TO
SPOTIFY.

CONFIRM YOUR ACCOUNT

Klickt man auf den Link ,BESTATIGEN SIE IHR KONTO" erscheint diese Captcha-Sicherheits-
abfrage, die korrekt beantwortet werden muss, um fortzufahren.

BEISPIEL 2: SPOTIFY CAPTCHA

Security Challenge

Enter Captcha Code
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Sobald das Captcha korrekt eingegeben wurde, werden Sie auf eine authentisch aussehende,
mit Spotify gebrandete Seite geleitet, auf der Sie Ihre Anmeldeinformationen eingeben sollen.

BEISPIEL 3: SPOTIFY CAPTCHA

e Spotify

To continue, log in to Spotify.

Remember me

Forgot your password?

ZiX aoonver
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Arbeitssuchende/
Personalabteilungen im Visier

Ende Mérz, als Millionen von Arbeitnehmern nach der Corona-Pandemie wieder ins Berufs-
leben einsteigen wollten, sind uns vermehrt Phishing-Angriffe aufgefallen, die es auf Nutzer
des Online-Jobportals Indeed abgesehen hatten. Diese Angriffe sind nicht nur fiir Arbeits-
suchende geféhrlich, sondern auch fiir Arbeitgeber und insbesondere fiir Personal-
abteilungen. Das folgende Beispiel zeigt die per HTML-Anhang Ubermittelte Phishing-Seite,
auf der die persdnlichen Daten eingegeben werden sollten.

BEISPIEL 1: INDEED

Irschied Sccouml ugdte Por vicki 2 (e,

' Ittt ROl e o e | 0 P e
LM i &

‘u oo U P bl
i il

%_

Confirm your amail address on Indesd

Thasrkin for g |ndeedd
Pl grman w0 Thn Al gooddad upaikilsh Bln and
g 1 ey ks B0 wesily yous pmall sddioss

1 yuul need huiher assistance, ploase coninel U

PR TR T e
BEE 1 i Do gt Viny Psidrn | dsme 13 0800

PR PR | O

Zix appr’ver Global Threat Report — Halbjahresbericht 2021




,Living off the Land” (LOtL)
Phishing-Angriffe

LOtL-Phishing-Angriffe breiten sich immer weiter aus, da die Nutzung legaler Services fir
illegale Aktivitdaten Vorteile fiir die Cyberkriminellen bieten. Darliber hinaus ist es viel einfacher,
Angriffe von seriosen Plattformen aus durchzufiihren, da nur wenig oder gar keine zuséatzliche
Infrastruktur benctigt wird. Wir haben festgestellt, dass einige der erfolgreichsten Angreifer
verschiedene Plattformen nutzen, um den Schutz vor diesen Angriffen zu erschweren.

Das sind die 20 Dienste, die bei LOtL-Phishing-Angriffen am haufigsten zur Tarnung genutzt
werden (nach E-Mail-Aufkommen).

Google APIs OracleCloud
GoogleDocs AzureWebsites
AppSpot WeTransfer
Amazon AWS FireBaseApp
WebApp (Google) MySharepoint
PageLink ReBrandly
FeedProxy BlogSpot
SendGrid SurveyMonkey
WindowsNET AzureEdge
ListManage GoogleSites
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Bei einem LOtL-Angriff zum Thema COVID-19, den wir dokumentiert haben, wurde behauptet,
dass ,ein Teammitglied mit COVID-19 infiziert wurde”. Man solle sich kiinftig von den Betroffenen
isolieren; deren Namen konne man im beigefiigten PDF einsehen. Die Nachricht enthielt
einen Payload-Link zu einem ,Microsoft PDF Online Cloud Document”. Der Link flihrte zu einer
Phishing-Seite, die wie ein Adobe PDF Online-Cloud-Dokument aufgebaut war. Weebly ist ein
Website- und Formularanbieter, der in diesem Jahr vermehrt von LOtL-Angreifern zur Tarnung
genutzt wurde.

BEISPIEL 1: MICROSOFT CLOUD-DOKUMENT

Suspected cases of COVID-19 infected persons

3 Reply =) Reply All Forward

One of our team me
COVID-19 infected pe

As part of precaution measures please see the list of people who have been infected below and to

warn you to stay isolated fro

Open list below in PDF

eblysite.com/
ick or tap to follow link.
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Cyberkriminelle, die bei ihren Angriffen die LOtL-Phishing-Methode anwenden, sind immer
auf der Suche nach neuen Diensten, die sie fiir ihre Zwecke missbrauchen kénnen. Im Juni
haben wir einen starken Anstieg der illegalen Verwendung von Googles Feedproxy/Feed-
burner-Dienst beobachtet. Angreifer haben die Google-Dienste Sites, Docs und APls
(Application Programming Interfaces) genutzt, um ihre Angriffe vor Sicherheitslésungen zu
tarnen und ihre geféhrlichen Links unverdachtig aussehen zu lassen. Obwohl der Feedburner-
Dienst schon langere Zeit existiert, konnten die Angreifer bei ihren Angriffen feedproxy.
google.com-Links nutzen, um ihre Opfer auf Phishing-Seiten umzuleiten.

BEISPIEL 1: GOOGLE

You received notification from DocuSign Electronic Signature Service

»ali hy- engineerning.com>

daplayed, ook here B8 view i nawed vowser

Dear Recipient

Please review this smvece
It is an elecirnmcally generaled nobice
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LOtL in Zahlen...

Diese Art des Angriffs wird bei Cyberkriminellen immer beliebter. Die Angreifer versuchen mit
dieser Methode, unbemerkt an Sicherheitslosungen vorbeizukommen und ihre potenziellen
Opfer mit einer scheinbar ungefédhrlichen E-Mail zu tduschen. In den ersten sechs Monaten
des Jahres 2021 haben wir einen Anstieg von elf Prozent bei dieser Art des Angriffs verzeichnet.
Insgesamt haben wir 29,7 Millionen LOtL-Phishing-E-Mails bei den 43 Diensten, die wir aktiv
Uberwachen, erfasst.

Nachfolgend ein Blick auf die Top Ten der E-Mail-Angriffe nach Volumen:

LOtL (Service-basierte) Phishing-Angriffe
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,Business E-Mail
Compromise” (BEC)

Die Kompromittierung geschéftlicher E-Mails zahlt zu den rentabelsten Angriffsmethoden
dieses Jahres und ist weiterhin eine der bevorzugten Varianten von Cyberkriminellen. Die
Angriffe erfordern nur minimalen Zeit- und Geldaufwand und kénnen dem Angreifer grol3e
Gewinne einbringen. Im Vergleich mit Malware-Angriffen ist es bei BEC-Angriffen einfacher,
die verschiedenen Ebenen von Sicherheitslosungen zu umgehen. Dariiber hinaus fallen auch
die komplexe Infrastruktur und die Tests weg, die bei Malware-Angriffen normalerweise
erforderlich sind. Die Angreifer nutzen dabei eine Vielzahl unterschiedlicher Methoden, um
Finanzbetrug zu begehen. Die haufigste Variante, die wir beobachten, beginnt mit Spear-
Phishing-E-Mails, die dem Angreifer Zugang zu einem Konto verschaffen sollen.

Sobald die Angreifer Zugang zu einem Konto haben, iberwachen sie die Kommunikation

und warten auf die richtige Gelegenheit, sich einzuschalten und Zahlungen auf ihre eigenen
Konten umzuleiten. Wenn das bei dem Account, in den die Angreifer eingedrungen sind, nicht
moglich ist, wechseln sie zu einem anderen, indem sie weitere Phishing-Nachrichten an die
Kontaktliste des ersten Accounts senden. So bekommen die Angreifer Zugang zu einem
anderen Konto, Uiber das Geldtransfers abgewickelt werden.

Beispiel einer BEC-Nachricht zum Diebstahl von Zugangsdaten (geschwdirzt)

BEISPIEL 1: ENTWENDUNG VON ZUGANGSDATEN

Preliminary CD Package Has Been Generated ( Review / Download Docs }- for Loan #:XXXX415401 (encrypted)

Reply All

and tha Pre-Closing Loan Documents are available to vi for the following loan:

secure word pr 2 Closing

or tap to follow link.

ACCESS DOCUMENT

Financial will with the Settlement Agent to finalize fes: documeants are drawn. In preparation, pleas iew and/or complete

Setflement Agent:

1. Confirm Vesting

2 ignature lines =

. Prowvide State License ID (

4. Reviaw Closing Disclosure (CD) fi /| Statement/Closing Disclosure {CD) to balance the loan
Broker/Processor:

1. Review the Draft Closing Disclosure for accuracy of fees and compensation

2. Upload the following decuments through th e, d protected document portal by clicking the link above:
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Beispiel einer BEC-ACH-Uberweisungsbetrugsnachricht (redigiert)

BEISPIEL 2: BENACHRICHTIGUNG

Outpatient Clinic - March Invoice

Reply All Forward
com>

to hold all checks and payments on our Invoice Due to the current

ing

Zix ‘ appr’ver Global Threat Report - Halbjahresbericht 2021 / 14




Banking-Trojaner — Trickbot

Einer der Banking-Trojaner, die nach der Zerschlagung des Emotet-Botnets Anfang des
Jahres verstarkt genutzt wurden, ist Trickbot. Die Inhalte der Angriffe variieren je nach
Trickbot-Ableger und reichen von gefalschten Verkehrsversté3en bis hin zu manipulierten
Bestellungen. Ist ein Trickbot-Angriff erfolgreich, folgen unter anderem Infizierungen mit
Krypto-Mining-Software. Schwerwiegender sind aber hdufig die folgenden Ransomware-
Infizierungen innerhalb des betroffenen Netzwerks mit Ryuk oder Conti. Die grof3te Angriffs-
reihe mit Trickbot, die wir in diesem Jahr beobachtet haben, umfasste etwa 11.300 Nach-
richten, die auf Kunden abzielten und wie eine generische Bestellbestatigung aufgebaut
waren.

BEISPIEL 1: BESTELLUNG

Re:New PO#87534

Howard Sl <nfo SN =

HH. To @ ke @e.com 0 PM
E P O#87534.7z
10KB

Good day,
Please find attached our new PO and kindly confirm back if everything looks good on the PO.
Also, please advise on ETA for the shipment.
Thank you.
Best regards,
Howard Ben
FER SR IFES
PNR - Purchaser

Purchasing and Resources
=S i Group Ltd,
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Banking-Trojaner — Dridex

Dridex war in diesem Jahr gemessen an der Anzahl der E-Mails mit direkt angehangter
Malware die grof3te Bedrohung. In den ersten beiden Quartalen haben wir Giber 4,8 Millionen
Nachrichten dieser Art erfasst, wobei die meisten aus dem Cutwail-Botnet stammen. Die
Angriffe mit Dridex unterscheiden sich in der Regel voneinander, aber die meisten verwenden
einen Excel-Anhang als Dropper, um den Dridex-Bankentrojaner zu verbreiten. Fallige Rech-
nungen oder Kaufbelege sind beliebte Koder flir Nachrichten, wobei einige der neueren
Beispiele NetSuite, QuickBooks und Office Depot vortauschen.

BEISPIEL 1: EXCEL-ANHANG

Office Depot Store Receipt #387

Orders@offic

is your
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Banking-Trojaner — Qakbot

Qakbot ist ein weiterer Banking-Trojaner, der nach der Zerschlagung des Emotet-Botnets
haufiger aufgetreten ist. Bislang haben wir im Jahr 2021 E-Mail-Kdder-Varianten in ver-
schiedenen Sprachen und mit zahlreichen unterschiedlichen Inhalten entdeckt, die diesen
Trojaner verbreiten. Das unten abgebildete Beispiel aus Deutschland enthélt einen Qakbot-
Excel-Loader in der angehdngten Zip-Datei.

BEISPIEL 1: EXCEL-LOADER

n] Automatische Antwort: Animation super h

unseren aktuelien Vertrag Nr. 3153, im Anhang ru diesem Scheeiben finden Sie thr

Sobald die Empfanger den Excel-Anhang extrahieren und ausfiihren, sehen sie einen
DocuSign-Kdder, der die Benutzer auffordert, die Bearbeitung und den Inhalt zu aktivieren,
um die standardmaRig deaktivierten MS-Makros und die geschiitzte Ansicht zu umgehen.
Durch die Aktivierung wird der Rechner infiziert.

BEISPIEL 2: DOCUSIGN-KODER

| =R v Document25826.13 [Compatibility MOde] - Microsoft Excel
m Home Intert Page Layout Formulias Data R View Developer
A B C D E F G H | J K b

: DocuS}g,ﬁ, THISDOCUMENTIS ENCRYPTEDBY

5 ' DOCUSIGN®*PROTECTSERVICE

6

; PERFORM THE FOLLOWING STEPS TO PERFORM DECRYPTION
-

10 If this document was downloaded from Email, please click EnableEditing

;i from the yell ow bar above

:i Once You have Enable Editing, please click EnableContent

15 from the yellow bar ab ove

17

ii WHY | CANNOT OPEN THIS DOCUMENT?

20

21 ®youare using oS or Android, please use Desktop PC

<3
>
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Banking-Trojaner — IcedID (BokBot)

IcedID hat sich von einem Banking-Trojaner zu einem Dropper flir andere Malware weiter-
entwickelt. Die Zerschlagung von Emotet hat diese Entwicklung noch beschleunigt. Bei
IcedID handelt es sich um eine modulare Malware, die es in der Vergangenheit auf die Finanz-
daten und Anmeldeinformationen der Benutzer abgesehen hatte. Mittlerweile wird die
Malware aber immer haufiger als Dropper fiir andere Malware eingesetzt. Dabei verwenden
die Angreifer eine ZIP-Datei, die eine XLSM-Datei (makroféhige Excel-Datei) und Makros
enthalt, um die Malware zu Ubermitteln, da XLS-Dateien die bevorzugte Methode zur Daten-

Ubermittlung sind.

BEISPIEL 1: BOKBOT XLSM ZIP

Re: bullet quote

_ Rey Reply All F rd
<reporte@grupoaura.net> ﬂ
.o Thu 6/

ibep@
15 AM

Complaint_Copy_16775253%9 06172021.zip
331 KB

Hello,

Just have a look at this

Thank you

Good afternoon,

Meed to get pricing on the following items:
1-1/2x3x5/8-11 cone rock type 18R
2x3x5/8-11 cone rock type 18R

Thank you

Zix appr’ver Global Threat Report — Halbjahresbericht 2021




APT (Advanced Persistent
Threat) Spotlight - FIN7 /
JSSLoader RAT

FIN7 ist laut Wired eine milliardenschwere Hackergruppe, die in der Vergangenheit schon
mehrere hochkomplexe Angriffe durchgefiihrt hat. Die Gruppe ist einer der flilhrenden APT-
Angreifer, die es auf finanzielle Gewinne abgesehen haben. Eine kiirzlich durchgefihrte
Reihe von Angriffen, die der Gruppe zugeschrieben wird, bestand aus Nachrichten, die als
Beschwerdebrief der Brown-Forman Corporation getarnt waren. Die Nachricht forderte die
Empfanger dazu auf, auf einen Link zu klicken, um die ,vertrauliche Mitteilung” abzurufen.
Sind die Benutzer der Aufforderung gefolgt, wurden sie vom urspriinglichen Payload-Link
zu einer Website umgeleitet, die ein Typosquatter der originalen Brown-Forman-Webseite
war (Browm-Forman[.Jcom). Diese Webseite enthielt eine Seite mit der Schaltflache
.Beschwerde anzeigen”, die mit einer .xIsb-Datei (Excel mit binarer Arbeitsmappe) verlinkt
war, die wiederum den JSSLoader-Fernzugriffstrojaner enthielt.

EXAMPLE 1: BROWN-FORMAN FIN7

Letter of complaint — Brown-Forman Corporation

wm-Forman.com>

Letter of complaint

hitps//bankdamerica.com/brown_farman Brown-Forman Corporation
Cli tap to follow link. muni ||
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https://www.wired.com/story/fin7-wild-inner-workings-billion-dollar-hacking-group/
https://apt.thaicert.or.th/cgi-bin/showcard.cgi?g=FIN7
https://blog.morphisec.com/the-evolution-of-the-fin7-jssloader

Remcos RAT - Steuerbetrug

Malware-Distributoren haben sich auch mit dem Thema Steuern beschaftigt. Hier haben

wir ein Beispiel fir Ransomware-Angriffe, die den Remcos RAT verwenden und eine Anfrage

fur eine Steuererklarung imitiert. Diese Angriffe hatten es ausschlieBlich auf Wirtschafts-
prifungsbiiros abgesehen und dhneln einer Reihe von Attacken, die wir letztes Jahr um

die gleiche Zeit beobachtet haben. Der E-Mail sind Bilder der Vorder- und Riickseite eines
Flhrerscheins beigefligt, die mit dem Anzeigenamen und der E-Mail-Signatur des Absenders
Ubereinstimmen. Die passwortgeschitzte XLSB-Datei (Excel Binary File) setzt den Remcos
RAT frei, nachdem das Passwort zum Offnen der Datei verwendet wurde und die darin
eingebetteten schadlichen Makros ausgefiihrt wurden.

Bei der Untersuchung stellte sich heraus, dass einige, wenn nicht sogar alle DL-Daten korrekt
sind und es sich tatsachlich um eine echte Person handelt, deren Daten kompromittiert
wurden. Die Bilder sind hochauflésend, aber wir konnten die Echtheit des Fiihrerscheins nicht
eindeutig Uberprifen.

BEISPIEL 1: STEUERERKLARUNG

Reguest For Tax Sefvice

i il ey
Sl i i

g v, B (e 3 ek e b g ool thes stichesd o o e aliy, § s she S 0000000 T e b el peeens by sed e 000 Vet (s e
) o ey bomal % privsly s il - ke et v psllempar i incremis, o aaphant. Vg e e sl

T e T e (¥ BT VR N p——

L ] . e | R e | b bt 1 i1 st U WP i e |t i Sy i M0 G L) 00 vt Wi s V02 B

s, o rad prlesrss ot s e mecrn o s s sy 1y st s | v o vl o sl i oreel Kaowes This o, gl be's Ly Stvommiena v s i s w1t

B |

r ST T FEDERAL
‘Virginia DRIVER'S LICENSE T

T

975

Sex Class Date of birth
- b el

Eyes Endorsemenis  Ies REN
GRM NOMNE 117130/201%
W orpan Dosar Height Reatrictions Ex
pDC e SFT 2IN  C 12/20/2027
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RAT - Formbook

Formbook-Malware, die fiir den Diebstahl vertraulicher Daten entwickelt wurde, breitet sich
in diesem Jahr stark aus. Formbook wird seit 2016 als ,Malware as a Service” (MaaS) verkauft
und ist leicht zugénglich. Malware-as-a-Service-Modelle sind dulBerst besorgniserregend, da
sie umfassenden Support und abgestufte Pakete bieten und es selbst Personen mit wenig
oder gar keinem technischen Fachwissen ermoglichen, erheblichen Schaden anzurichten.

Bei den hier als Beispiel angefiihrten Angriffen wird das Personalvermittlungsunternehmen
Search Works imitiert. Formbook wird dabei tiber Makros angehangt, die in eine als Urkunde
getarnte DOCX-Datei eingebettet sind.

BEISPIEL 1: SEARCHWORKS

SearchWorks | Deed Document Arrived

=]

Document Ready SearchWorks = 14 May 2021

Hi there,
Document requested is now avallable for download

Kindly find attached B6267/2021 (PRETORIA}
Have any more questions?

Contact us on 0860 340 000
SearchWorks | Al rights reserved | 4 Strategic (PTY) Ltd. | Unsubscribe 0860 340 000 | Ground Floor, Waterview 2, Waterview Close, Century City, 7441

Andere Angriffe mit Formbook verbreiteten sich durch eine ZIP-Datei mit dem Titel ,approved
order” (freigegebener Auftrag). Die ZIP-Datei enthélt eine Datei, die den Rechner infiziert, sobald
sie ausgeflihrt wird.

BEISPIEL 2: FREIGEGEBENER AUFTRAG

Re: New Order

&=
‘Wed A

uk

h how this message it displayed, Cick here 10 view it in & web browier.

We are placing our new order find the attached approved order and inform us estimated delivery period
We need your order confirmation wath your delivery date ASAP

Do not hesitate to contact us in case of any questions.

Best regards,

Alain B.FTY
Export Sales Manager
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Snake Keylogger (404 Keylogger)

Die Malware Snake, die vertrauliche Daten der Benutzer abgreift, ist seit etwa 2012 auf dem
Markt und verfligt Uber zahlreiche gefdhrliche Eigenschaften. Beispielsweise kann Snake
sensible Daten des Opfers durch das Aufzeichnen von Tastatureingaben, das Erstellen

von Screenshots und das Extrahieren von Informationen aus der Zwischenablage stehlen.
Anfang dieses Jahres haben wir eine Reihe von Malware-Angriffen mit dem Namen ,Payment
Instruction” (Zahlungsanweisung) beobachtet, bei der eine ausfiihrbare Datei zur Verbreitung
dieses Keyloggers verwendet wurde.

BEISPIEL 1: ZAHLUNGSANWEISUNG

RE: PAYMENT INSTRUCTIONS

To @ salesQlemeimeco.uk Wed M

A
L

Outlook blocked access to the following potentially unsafe attachments: PAYMENT INSTRUCTIONS COPY.exe.

Dear Sir,
Pls Find Attached and confirm payment instruction copy.

We have wired the payment to your account twice and it returned
tous.

Please confirm from the attached instruction if there are
missing figures in account details and make corrections
Were necessary o

Der folgende Screenshot zeigt, dass die Angreifer etwas in diese ausfiihrbare Datei gepackt
haben, von dem wir vermuten, dass es sich um das Offline-Dinosaurierspiel von Google
Chrome handelt. In der ausfiihrbaren Datei gibt es Verweise auf ,TRexUl", ,RunGamelogic”
und ,JumpPressed”, was uns zu dieser Annahme fiihrt. Die Tarnung von schadlichen ausfihr-
baren Dateien als legitime Programme wie Spiele ist eine gdngige Praxis.

BEISPIEL 2: VERPACKUNG IN EIN LEGALES PROGRAMM

atelistOfTrackedObjects>b__4_0 >e_|_DisplayClassd4_0 _I_IDid
splayClassd 1 UpdatelistO0fTrackedObiects>b__1 IEnumerable

ll Predicace 'l Sctack 1l Comparison 1l [List" "1 ob3jl [C§3$ 8__lolca
lisil| |vil| [Inic|32| o/blj2 Viecitor2 |v2 ] Hodule> B CreateCompatcibl
eDC ReleaseDC DeleteDC GCetWindowDC TRexAI VE_ARROW_DOWN Sys
tem.IO0 KEYEVENTF_KEYUP VE_ARROW_UP CAPTUREBLT plositienX KE

EVENTF_EXTENDEDKEY SRCCOPY posiction¥ (value__ screenshotirea
msecorlib »e| hiDe |hde erSec RunGamelogie System.Collecction
s.Genexric nXSxre n¥Sre dec/lSre currentld Thread Load Add spees
d din sa;:ér;unﬂed&,-l;:f::“:hel speedFramesTracked Crouch?P
ressed JumpPressed id yJumpingThreshold hWnd Find sTouchin
géround Createlnscance kelyCode set_MHMode CipherHode get_BigEk
ndianUnicode ravBGCRAImage DetectObjectsInImage rawvIimage ima
ge BGCRAImageToGzrayscalle IDisposable CheckAndMazkObstacle (Is
PointObstacle Idle RuntimeTypeHandle GCecscTypeFzromHandle Rect
angle Console Wriceline Adope ValueType ObjeceType ocbjectzTy
pe System.Core get_Culturle et _Culture rescurceCulture GCetC
rayscaleScreenCapture ScreenShotCapture Dispose RunUpdactle c
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Aktuelle Entwicklung

Die Gesamtzahl der E-Mail-Bedrohungen ist in der ersten Halfte des Jahres 2021 gestiegen.
Wir haben im ersten Halbjahr 2021 tiber 2,9 Milliarden E-Mail-Bedrohungen unter Quarantane
gestellt, was einem Anstieg von 13,5 % gegeniiber den vorangegangenen sechs Monaten

entspricht.
URL- und textbasierte Angriffe
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E-Mails mit Malware als Anhang waren in den ersten fliinf Monaten des Jahres 2021 tendenziell
rlicklaufig, bevor sie im Juni wieder anstiegen. Insgesamt haben wir in der ersten Jahreshélfte
Uber 60 Millionen Nachrichten mit Malware im Anhang unter Quarantédne gestellt.

Nachrichten mit Malware-Anhang
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Die USA waren das am haufigsten auftretende Herkunftsland fir E-Mails mit schadlichen
Anhéngen. Nachfolgend sind die zehn haufigsten Herkunftslander fiir angehangte Malware
im Jahr 2021 aufgefiihrt.

Herkunft angehangter Malware

Nachfolgend finden Sie eine Auflistung der haufigsten Dateitypen von Malware-Anhéangen,
die von unseren Filtern in der ersten Jahreshalfte 2021 beobachtet wurden. Viele der unten
aufgefiihrten Archivformate enthalten auch andere Dateitypen.

Haufigste Dateitypen angehédngter Malware

XLSVIRUS ZIPVIRUS DOCVIRUS PDFVIRUS RARVIRUS HTMVIRUS ISOVIRUS ACEVIRUS JSVIRUS ROOVIRUS
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