ZiX Bm Microsoft

Microsoft 365 und Zix:
Zusammen besser

Gestalten Sie einen sicheren, modernen Arbeitsplatz |
Machen Sie mobile Mitarbeiter erfolgreich

Vervollstédndigen Sie IThr M365 mit der fiihrenden
E-Mail-Sicherheitslésung und mehr Nutzerkomfort.

) SICHERHEIT, COMPLIANCE UND SUPPORT

Microsoft

Fiihrender Anbieter fiir moderne
Arbeitsplatz-Software

Der Standard der Arbeitsplatz-Software

Von tiber einer Million Unternehmen
genutzt

E-Mail (Exchange, Outlook)
Office-Apps (Word, Excel, PowerPoint)

Collaboration-Apps (SharePoint,
Teams)

Cloudbasiert, Zugriff von tiberall

Eine der langjahrigsten Partnerschaften im Software-Bereich

Zix
Fiihrender Anbieter von E-Mail-
Security und Compliance

Von iiber 90.000 Unternehmen
eingesetzt, die mit Microsoft arbeiten

o Uber 99,5 % Effektivitit gegen Malware,
Ransomware, BEC, ATO und Phishing-
Attacken

® Schiitzen Sie sensible Daten mit
End-to-End-E-Mail-Verschliisselung

® Sicheres Filesharing groBer Dateien
(bis zu 100 GB)

® Reduzieren Sie papierbasierte

Workflows mit elektronischen
Signaturen

® 24/7/365 ,Phenomenal Care"-
Support w

Wenn Sie die Microsoft Standard-
Software fiir den Arbeitsplatz (von
Word und SharePoint bis Teams und
Stream) Uber Zix kaufen, erhalten Sie
einen besseren Service. Und wenn
Sie die Security- und Compliance-
Losungen von Zix hinzufligen,
erhalten Sie eine direkt einsetzbare
Best-Practice-Konfiguration fiir ein
schnelleres, sichereres Setup, das
weniger laufenden Aufwand erfordert.
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Mehr als 17 Jahre

Partnerschaft mit
Microsoft
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Erster offizieller Reseller
von Office 365
Services und Support
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Uber 10.000

erfolgreiche
Microsoft 365-Migrationen
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97 %

Probleml6sung
beim ersten Anruf
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Bis 2023 werden 50 % der Unternehmen, die eine direkte Partnerschaft mit Microsoft haben,
aus Komfortgriinden zu einem indirekten Partner wechseln. - Lambay Advisors




Die Arbeitsplatz-Tools von Microsoft sind so erfolgreich,
dass ihre Sicherheitsfilter mittlerweile fiir die meisten
Angriffe als Modell dienen. Die Bedrohungen sind zu
ausgereift und zu schnell geworden, als dass das System
sie abfangen konnte.

AuBerdem macht die groBe Bandbreite des Microsoft-
Angebots die Navigation in den Systemen schwierig.
Dies ermutigt Administratoren dazu, sich selbst Wissen
anzueignen, um die notwendigen Entscheidungen treffen
zu kénnen. Mit Zix kdnnen Sie ruhiger schlafen. Sie
erhalten Best Practices und einen reaktionsschnellen,
preisgekronten Support.

@ Schiitzen Sie
M lhre Microsoft 365-
Nutzer mit Zix.

Zix ist eine einfache Méglichkeit, die notwendigen
Compliance-Vorgaben einzuhalten. Das Beste
daran ist, dass ich es nur einmal einstellen muss

und es dann einfach lduft.

- Administrator, gro3es Krankenhaus

Vorteile von
Microsoft 365

Microsoft 365 vereint Office-Anwendungen, Verwaltungs-
tools (fiir mobile Gerate, Apps, Security, Identitats-
management und vieles mehr) und Betriebssystem-
Upgrades mit weiteren Optimierungsmaéglichkeiten,

die Ihr Unternehmen fit fiir die Zukunft machen.

Mit Microsoft 365 vermeiden Sie Probleme mit inkompatibler,
veralteter Software. Es ist die grundlegende Basis fiir einen
sicheren, modernen Arbeitsplatz.

Dartiber hinaus arbeitet es nahtlos mit den anderen
Sicherheits-, Compliance- und Productivity-Services
von Zix in unserer Secure Cloud zusammen.

Funktionen

Konsolidieren: Desktop-, Web- und mobile
Versionen von Microsoft Office-Anwendungen

Exchange E-Mail und Kalender
Dateiablage und -freigabe
Teamarbeit und Kommunikation
Sicherheit und Compliance
Windows-Lizenzen

Gerate- und App-Verwaltung
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Aufgabenverwaltung

In einer zunehmend mobilen
Arbeitswelt bietet Microsoft 365
Vielseitigkeit mit einer schlanken
Infrastruktur zu geringen Kosten.

Ein integraler
Bestandteil der Zix
Secure Cloud




Kompletter
Schutz N4
Wenn Sie Microsoft 365 tiber Zix kaufen, kénnen Sie weitere Lésungen ergdnzen, vor:

die ein noch héheres Mal3 an Sicherheit und Nutzerfreundlichkeit bieten.

- : Lo iy " © Spam
Das Ergebnis ist: besserer Schutz und Compliance mit einsatzfahigen Losungen
und reaktionsschnellem Support. Sie kbnnen M365 Uber die gleiche Secure @ Malware
Cloud-Oberflache verwalten, Giber die Sie auch lhre anderen Sicherheits- und
Compliance-Ldsungen steuern. Die dadurch erreichte Sicherheit ist umfassender @) PBil3
und spiirt Eindringlinge sowie bislang unbemerkte Ausnutzung von Berechtigungen @ Zero-Day-Attacken
auf.

Y

Grof3e Dateien
problemlos
versenden

Einfach per E-Mail
verschicken, ohne einen
Link teilen zu miissen;

perfekt fiir Vertrage
oder Arbeitsplane.

Kontinuierliche Uberwachung und Reaktion

Die Zix Sicherheitspriifung bietet die Mdglichkeit, Probleme mit einem einzigen
Klick auf unserer sicheren Plattform zu beheben. Planen Sie automatische
Priifungen und erhalten Sie detaillierte Informationen tiber Ihren Microsoft
365-Tenant, die selbst Microsoft nicht erfasst.

e Vollstdndiger Schutz sensibler Daten

E-Signatur inklusive

Der E-Mail-Schutz von Zix ist leistungsstark und einfach zu bedienen. Er tiberlasst
Dokumente

unterschreiben und
teilen als native
Funktion.

die Entscheidung, was verschliisselt werden soll, nicht den Nutzern. Und anders
als bei der nativen Verschliisselung von Microsoft 365 kénnen Empfanger
kontrollieren, ob sie Ihnen sichere Nachrichten und Dateien senden. Sensible
Informationen bleiben sicher, und fiir all das erhalten Sie ,Phenomenal Care"-
Support.

Warum das eine Verbesserung ist:
v) Funktioniert sofort auf dem Smartphone, im Browser und auf dem Desktop
Problemlos v) Nutzt ein sicherheitszertifiziertes Netzwerk

fiir Empfﬁnger v) Einstellung der Funktionen antworten, weiterleiten oder 16schen

Die Zix-Verschliisselung Uber Rechteverwaltung

verwendet die beste v) Benutzerdefiniertes Branding
Zustellungsmethode
(BMOD) fiir optimale

Benutzerfreundlichkeit,
sowohl fiir Absender als v) Der Empfanger muss kein Microsoft-Konto einrichten

v) Detailliertes Reporting-Dashboard und Lesebestatigungen
fiir jede einzelne Nachricht

auch fiir Empfanger.




Abwehr von neuen Bedrohungen
und Zero-Day-Angriffen

Zix ist ein vollstindiges,
vielschichtiges Filter-
system,

das vor Spam, Malware
und Ransomware
schiitzt.

Wir bei Zix sind die Ersten, die tiber neue Bedrohungen Bescheid wissen und uns
darauf vorbereiten. Das verdanken wir Machine Learning, unseren innovativen
Filtern und unserem Team von Threat-Analysten, die jeden Tag rund um die Uhr an
der Spitze der IT-Security arbeiten.

Warum das eine Verbesserung ist:

v) Mehrschichtige Filter suchen nach ausgekliigelten Kombinationen
von Uiber 230 Attributen einschlieBlich Metadaten

v) Threat-Analysen in Echtzeit und Machine Learning

v) Sandboxing und Anhange, die unschadlich gemacht werden, um
grole, doppelt gezippte Dateien, verschleierte Makroinjektionen und

mehr abzufangen Phishing-Angriffe
V) Link-Schutz mit Time-of-Click-Analyse: schreibt die URL nicht um, haben seit der Covid-19-
wie es Microsoft tut (was verhindern wiirde, dass der Benutzer sie sieht) Pandemie um 350 %

zugenommen. - PC Mag

v) Nachrichten-Riickholfunktion

Wie E-Mail Threat Protection funktioniert

O

Zulassen/Sperren-Liste des Kunden

Inhaltstests
Test zur Uberpriifung des Absenders

. . Tests zur Geolokalisierung
Threat-Analysten-Team in Echtzeit

Identitats-/Personifikationstests
Automatische Traffic-Analyse

Antivirus / Malware
Machine Learnin
g Echtzeit-Sandbox-Analyse

Time-of-Click-Analyse der URL

Optionaler nachgelagerter Filter



Schutz fir E-Mails

E-Mail Continuity

Vereinfachung papierbasierter Workflows

Zix Schutz fuir E-Mails ermdoglicht es, in jedes erstellte oder bearbeitete Dokument
die Anforderung einer E-Signatur zu integrieren, bevor es geteilt wird.

Warum das eine Verbesserung ist:

v) Beschleunigt geschaftskritische Arbeitsablaufe
v) Erhilt die Produktivitat bei zunehmender mobiler Arbeit aufrecht

V) Bestdtigt rechtsverbindliche Unterschriften und reduziert gleichzeitig
Papier

v) Erganzt Microsoft 365 um eine Funktion, die Microsoft nicht bietet

Mehr Vernetzung und Resilienz
fir Thr Unternehmen

Wenn Ihre Cloud-Dienste oder E-Mail-Systeme ausfallen, kommt der Geschafts-
betrieb zum Erliegen. Unsere Backup-, Continuity- und Recovery-Funktionen
bieten eine Ausfallsicherung, mit der Sie sogar bei einem Ausfall von Diensten
wie M365 oder Google weiterhin auf Dateien und E-Mails zugreifen und diese
versenden konnen. Und im Falle eines Cyberangriffs konnen Sie die Systeme auf
jeden beliebigen Punkt in der Vergangenheit zurlick- und wiederherstellen.

Warum das eine Verbesserung ist:

v) Sicherstellung der Business Continuity

v) Verhindert beabsichtigten oder unbeabsichtigten Datenverlust
v) Sammelt E-Mails 30 Tage lang

v) Einhaltung gesetzlicher Vorschriften (HIPAA, SOX, DSGVO, etc.)
¥) Sichert Daten in lhren SaaS-Plattformen

¥) Minimiert rechtliche Risiken

v) Vermeidet Ausfallzeiten

v) Wahl des Rechenzentrums



Warum M365 iiber Zix kaufen?

Sie erhalten qualitativ hochwertigen Service, mehr Sicherheit und die
Verwaltung ist einfacher. Sie kdnnen lhre M365-Lizenzen zusammen mit lhren
Security- und Compliance-Tools {iber die Secure Cloud-Schnittstelle steuern.
Das spart Zeit. AuBerdem erhalten Sie den ,Phenomenal Care"-Support, fiir
den Zix bekannt ist.

Worin unterscheidet sich die Sicherheit
von Microsoft 365 von der von Zix?

Microsoft ist der weltweit flihrende Anbieter von Produktivitdtslésungen.
Aber gerade weil der Konzern so erfolgreich ist, orientieren sich Cyberkriminelle
an den Microsoft-Filtern, wenn sie ihre Angriffe planen. Der Support ist mit
Anfragen lberlastet. Um Ihren modernen Arbeitsplatz wirklich sicher zu
machen, brauchen Sie die beste E-Mail-Verschliisselung, -Sicherheit, Schutz
vor Datenverlust, E-Mail Continuity und die Archivierung von Zix.

v) Optimiert und vereinfacht Ihre Arbeit

v) Das Cyber-Intelligence-Team sorgt fiir Ihren Schutz

v) Einfacher Schutz vor Datenverlusten via E-Mail

v) Starkt die Resilienz Ihres Unternehmens mit Backup und Recovery
v) Erfiillt Compliance- und gesetzliche Anforderungen

v) Preisgekrénter ,Phenomenal Care"-Support — jeden Tag, zu jeder Zeit

Erfahren Sie mehr auf

Phenomenal

Support

97 % der
Probleme

werden mit dem ersten
Anruf gelost

NPS von 58

doppelt so hoch wie der
Branchendurchschnitt

24/7/365

Threat- und Compliance-
Analysten-Teams


https://de.zix.com

